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Wielki Brat jest wbudowany bezposrednio
w ekran

e 13 pazdziernika 2025 r.

Nawet w trybie czuwania telewizory nadal sygnalizujg che¢¢ skorzystania z ustugi. Oto, co
mozesz z tym zrobic.

Autorka: Christiny Maas

Kiedy europejscy regulatorzy zaczgli przygladac si¢ eleganckim, czarnym ramkom
nowoczesnych telewizordow, nie spodziewali si¢, ze w tle dyskretnie bedzie dziata¢ niewielka
organizacja inwigilacyjna.

Whasnie to odkryli: telewizory, ktore zachowywaty si¢ mniej niz pasywne ekrany, a bardziej
jako cyfrowi donosiciele — z bezposrednim potgczeniem do miedzynarodowej sieci
sprzedawcoéw danych, dostawcoOw oprogramowania, serwiséw streamingowych i kazdego, kto
bytby sktonny zaptaci¢ za kawatek twojego salonu.
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Okazuje si¢, ze jedyna rzecza, ktora jest naprawde ,,wlaczona” w telewizorach typu smart TV,
jest zatozenie, ze wylaczenie telewizora cokolwiek da.

Sledztwo

Dochodzenie zostato wszczete w ramach wspdlnego projektu RODO przez organy ochrony
danych z Holandii, Wegier, Wtoch i Liechtensteinu.

Wybrali trzy najlepiej sprzedajace si¢ telewizory Smart TV na rynku europejskim. Mniej
testowano sam produkt, bardziej tajne operacje.

Rejestrowano surowy ruch sieciowy w normalnych warunkach: podczas konfiguracji, w
stanie bezczynnosci, po 24 godzinach od wytaczenia urzadzenia 1 podczas normalnego
uzytkowania.

Efekt: Twoj telewizor jest zaskakujaco zajety, jak na zestaw, ktéry powinien wyswietlaé
wylacznie powtorki programu ,,Bake Oft”.

Podczas instalacji ponad 96% danych wychodzacych w jednym modelu trafito bezposrednio
do dostawcy systemu operacyjnego.

Inne urzadzenie wystalo jedna trzecig swojego poczatkowego ruchu do serwisow
streamingowych. Producenci — ktorych nazwy widnieja na pudetku — ledwo pojawili si¢ w
strumieniu danych.

Domeny o0s6b trzecich podstuchiwaty jeszcze przed wyjeciem pilota z plastikowego
opakowania.

I na tym si¢ nie koficzy. Nawet po wylaczeniu telewizora.

,Uznali$my za interesujace, ze nawet po wytaczeniu urzadzenia nadal istniejg potaczenia z
serwisami streamingowymi, producentem 1 innymi podmiotami zewnetrznymi” — czytamy w
raporcie — w tonie, ktory sugeruje, ze autorzy chcieliby krzyczec.

Jedno urzadzenie przekierowato ponad 98% ruchu w trybie gotowosci do dostawcy systemu
operacyjnego.

Co jest przekazywane

Dane przesytane przez te urzadzenia mozna porowna¢ do menu bufetu, w ktorym mozna
sledzi¢ wszystko:

e Prywatne adresy IP

o Identyfikatory urzadzen

e ldentyfikatory kont

o ldentyfikatory reklamowe

e Wersje oprogramowania sprzetowego
o Ustawienia

e Dzienniki uzytkowania

e Znak czasu



Doktadnie tego nie chcesz po cichu przesyta¢ do sieci zewng¢trznej podczas ogladania serialu.

Wszystko to wspiera model biznesowy, ktory ma mniej wspdlnego z budows telewizorow, a
wiecej ze sprzedaza tych, ktérzy je ogladaja.

Producenci uciekajg

W raporcie stwierdzono: ,,Konsument (osoba, ktérej dane dotycza) ma do czynienia z
wieloma firmami lub podmiotami podczas korzystania ze swojego telewizora Smart TV.
Wszyscy objeci badaniem producenci wspotpracujg z partnerami”.

Ten przyjazny jezyk maskuje cyniczng maszyne¢ do zarabiania pieni¢dzy, w ktorej producenci
zawieraja umowy, instalujg aplikacje fabrycznie, wymuszajg tresci i czerpig zyski z kazde;j
sekundy ogladania.

W niektérych przypadkach aplikacji tych nie mozna byto usungé. W innych instalowaty sie¢
automatycznie, bez powiadomienia uzytkownika. Dane osobowe byty udost¢pniane nawet bez
koniecznosci zaktadania konta u dostawcy.

Zgodnie z RODO, administrator danych ponosi faktyczng odpowiedzialnos$¢. Producenci
zachowuja si¢ jednak tak, jakby byli jedynie dalekimi kuzynami Twoich danych, a nie tymi,
ktérzy zainstalowali oprogramowanie szpiegujace.

Wielu przerzuca odpowiedzialno$¢ na dostawcoOw systemow operacyjnych lub tworcow
aplikacji. Niektorzy niech¢tnie podpisuja umowy o przetwarzaniu danych. Te jednak
zapewniaja niewielkg przejrzystos¢.

Efektem koncowym jest nieprzejrzysty system, w ktorym uzytkownicy sa zmuszani do
akceptowania skomplikowanych warunkéw korzystania od wielu stron — aby w ogole moc
ogladac¢ telewizje.

,» We wszystkich markach uzytkownicy spotykajg si¢ z sytuacjami, w ktérych nie maja innego
wyjS$cia, jak zaakceptowac kompleksowg polityke prywatnosci, aby moc korzystac z
urzadzenia” — czytamy w raporcie.

Ogladac¢ telewizje? Tylko jesli rezygnujesz ze swojej prywatnosci.
Fragmentaryczny nadzor

Wszyscy badani producenci majg siedzibg poza EOG. Oznacza to, ze nie ma jednolitego
nadzoru w ramach RODO.

Kazda wtadza krajowa musi dziata¢ indywidualnie — z ,,lokalnym zaangazowaniem”
przeciwko migdzynarodowej hydrze.

Co mozesz z tym zrobic¢?

Oto kroki, aby ograniczy¢ wbudowane urzadzenie monitorujgce w salonie. Nie da si¢ tego
calkowicie wyeliminowaé — telewizory Smart TV sg zaprojektowane tak, aby podstuchiwac
nawet wtedy, gdy powiesz ,,stop”. Mozesz jednak powstrzymac¢ naptyw danych:



1. Wylacz Sledzenie i telemetrie
Przejdz do Ustawienia — Prywatno$¢ / Reklama / Ogoélne / Pomoc.
Wytacz opcje takie jak:

e ,Przegladanie informacji”

o ,Reklama oparta na zainteresowaniach”
e ,ZyjPlus”

e ,,Promocja domu”

o ,Doswiadczenie Smart TV”

e ,,Ogranicz $ledzenie reklam”

Przyklady:
o Samsung: Wylacz ,,Ustugi przegladania informacji” i ,,Reklamy oparte na
zainteresowaniach”.
e LG: Wytacz opcje ,,Live Plus”, wytacz opcje ,,Home Promotion” i wiacz opcje ,,Limit
Ad Tracking”.

Wylacz takze raporty diagnostyczne i raporty uzytkowania.

2. Wylacz kamere¢ i mikrofon
e Cofnij uprawnienia dostepu (,,Ustugi glosowe”, ,,Dostep do mikrofonu”).
o Jedli to mozliwe, nalezy uzywac przetacznikéw fizycznych.

e Zakryj lub odsun kamerg.
e  Wylacz opcje ,,Zawsze nastuchuj” i1 sterowanie gtosowe.

3. Nie zakladaj konta producenta

Pomin rejestracje w przypadku kont marek (Samsung, LG).
Unikaj dodatkowych uprawnien w aplikacjach (np. dotyczacych lokalizacji).

4. Rozlacz si¢ z Internetem
Brak internetu = brak transferu danych.

o Wylacz Wi-Fi lub odlacz kabel LAN, jesli nie jest potrzebny.
o Uzyj trybu offline, aktualizacje przeprowadzaj r¢cznie przez USB.

Wada: funkcje strumieniowe i inteligentne nie bedg dziataé.
5. Skonfiguruj bloki sieciowe

Blokuj $ledzenie na poziomie routera:

e Pi-hole do blokowania DNS
o Regutly zapory dla okreslonych adresow IP



o Sie¢ goscinna dla telewizji z minimalnymi uprawnieniami
e Router z filtrem domenowym

Dzi¢ki temu masz centralng kontroleg.

6. VPN na poziomie routera

Kieruj ruch telewizyjny przez VPN.
Ukrywa to adres IP i lokalizacje.

Ale: niektore serwisy streamingowe blokuja sieci VPN, a ich konfiguracja moze by¢
problematyczna.

7. Monitoruj ruch danych

e Sprawdz logi routera, zablokuj nowe domeny.

e Nalezy zachowa¢ ostroznos¢ w przypadku ustug systemowych (np. aktualizacji).

e Pomysl o ,,cyfrowym zwalczaniu szkodnikow” — cigglym i pracochtonnym, ale
koniecznym.

8. Calkowicie zrezygnuj z funkcji inteligentnych

Najbardziej radykalne rozwigzanie: kupié ,,glupi” telewizor bez internetu.
Uzyj urzadzen do streamingu lub zewngtrznych glo$nikéw, ktorymi tatwiej sterowac.

Dzigki temu telewizor znow staje si¢ czystym wyswietlaczem, a nie zrodlem informacji 0
tobie.

Whiosek

Wylaczenie §ledzenia skutkuje utrata wygody — sterowanie glosowe, personalizacja i
rekomendacje nie sg juz dostgpne.

Niektoérym zbieraniu danych mozna zapobiec jedynie wtedy, gdy urzadzenie jest catkowicie
offline.

A producenci regularnie zmieniajg metody §ledzenia — uzytkownicy muszg stale nadgzac.

Oznacza to, ze kazdy, kto dzi$ kupi inteligentny telewizor, nie tylko otrzyma wyswietlacz do
swojego salonu, ale takze staty kanat przesylu wtasnych danych do firm zewngtrznych.

Zrédlo: Big Brother Comes Built Into the Screen
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